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Objetivo

Establecer deposiciones administrativas y legales para la Seguridad y uso de los sistemas| d
informacion, asl como mantenimiento, soporte y adquisiciones de las tecnologlas de informacié
la Comision de Agua y Alcantarillado del municipio de San Salvador, Hgo.

Alcance

Los presentes Lineamientos son de observancia obligatoria para todo los servidores publicos de la
Comisién de Agua y Alcantarillado del municipio de San Salvador, Hgo.

Definiciones
Articulo 1. Para efectos se les presentes Lineamientos se deber entender por:

Antivirus. Software especializado deseado para detectar, eliminar y prevenir virus informéaticos en
los dispositivos de la Red

e
Aplicacién. Cualquier programa computacional de uso especifico para la CAAMSSH que ;’e
encuentra en operaciéon y que poetan desarrollarse de manera interna por servidores publicos k

especializados, por terceros de manera particular para el organismo a ser licenciadas por un varios
proveedores contratados para tal efecto LA CAAMSSH Comisién de Agua y Alcantarillado del
municipio de San Salvador, Hgo

Confidencialidad. Es aquella por medio de la cual se garantiza que determinada informacién es
accesible unicamente a servidores publicos autorizados para tener acceso y es una de las piedras
angulares de la seguridad informética; Correo Electrénico Servicio de la Red que permite a los
usuarios enviar y recibe mensajes y archives rdpidamente también denominados mensajes
electronicas cartas electronicas) mediante sistemas de comunicacién electronicos

Contraseiia. Palabra clave mediante la cual el servidor publico puede tener acceso a una aplicacié
sistema de informacién o elementos de infraestructura basica.

Contrasefia de administrador de equipe de computo Palabra clave que permite el acceso a un equipo
de computo para configurarlo ampliamente. La configuracién de los equipos de computo en
Ayuntamiento es responsabilidad de la direccion;

Data Center Centre de infraestructura en el que residen los sistemas de informacién, dependiente
del Departamento de Administracién de infraestructura, dependiente de la subdireccion de
infraestructura tecnolégica perteneciente a la direccién.

Dependencia. Son las que integran la CAAMSSH

Equipo de Cémputo. Dispositivo electrénico de uso personal capaz de almacenar informacion,
procesar datos y entregarle al servidor publico los resultados de la informacién procesada. Equipo
mediante el cual, en conjunto con el uso de la Red del Organismo se puede acceder a los Sistemas
de Informacion;

Hardware. Conjunto de todas las partes tangibles de la Infraestructura. Sus componentes son:
eléctricos, electronicos, electromecénicos y mecanicos e incluye cables, gabinetes o cajas, de todo
tipo y cualquier otro elemento fisico involucrado. Es la contraparte complementaria del Software que
es el soporte l6gico en un elemento de Infraestructura;

Incidente. Cualquier anomalia del funcionamiento normal o baja desen!p
sistemas de informacién que requieren atencién de la Direccion, N

de las aplicaciones o
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Infraestructura. Conjunto bienes informaticos, cableado, equipos de coémputo, equipos en el
Center, de radiocomunicacién, conmutadores telefénicos y otros equipos de naturaleza tecnolégica,
asl como sus sistemas operativos, que funcionan como un sistema o como un conjunto \de/
subsistemas, cuya operacién y administracién es competencia de la Direccion;

\
Internet. Conjunto de redes de equipos de cémputo y otros equipos fisicamente unidos a través d
medios alambricos o inalambricos que unen Redes o equipos en todo el mundo;,

Lineamientos. Conjunto de reglas y normas para la seguridad informética, que son de observancia
obligatoria establecidas en el presente documento.

Nodos. Es un punto de conexién, ya sea de Redistribucion (un ruteador o un switch) o de destino
(Equipos de Computo, Servidores) para la transmisién de datos. Aplica también para salidas
disponibles en placas colocadas generalmente sobre la Red para conectar un cable de Red (Nodo

de cableado estructurado) \
Periféricos. Dispositivos de entrada y de salida que se conectan a un Equipo de Cémputo. Por \
ejemplo: escaner, impresora, teclado, entre otros;

Red. Conjunto operacional de toda la Infraestructura de transmision de datos propiedad del

Ayuntamiento incluyendo equipos, configuraciones, cableados, enlaces propios o subcontratados
politicas de uso;

Responsable del Servicio. Servidor publico sobre quien recae la responsabilidad directa o delegada
de un proveedor del Organismo;

Servidor Publico. Los trabajadores que prestan un servicio fisico, intelectual, técnico, o
administrativo subordinado a la CAAMSSH

Servicios. Son todas las aplicaciones que estan soportadas en la infraestructura para agilizar
automatizar las actividades del Departamento con el servidor publico;

Seguridad Informéatica. Conjunto de controles y medidas necesarias cuya finalidad es garanti
integridad, confidencialidad, acceso seguro y disponibilidad de la informacién institucional.

Servidor. Equipo de computo de altas prestaciones, compartida por multiples usuarios y que pu
albergar mas de una aplicacién o una aplicacién que da servicio a varios usuarios;

Sistema Operativo. Programa o conjunto de programas computacionales que en un sistema
informatico (por ejemplo, un equipo de coémputo) gestiona los recursos de Hardware y provee

servicios a los programas de aplicacién, ejecutandose en modo privilegiado respecto de los

restantes; Sistema de Informacién. Cualquier programa computacional asociado a una o méas base \
de datos, de uso especifico para la CAAMSSH que se encuentre en operaciéon y que pueda haber \ \
sido desarrollado internamente por la Direccién, desarrollado y/o licenciado por uno o varios
proveedores contratados para tal efecto; o bien, que esté bajo la administracién de la Direccién. Los

Sistemas de Informacién se encuentran instalados y configurados en la infraestructura de servidores
pertenecientes al Data Center y sirve para soportar la operacion interna general,

Soporte Técnico. Conjunto de actividades preventivas y correctivas orientadas a mantener en
operacion los Servicios de Tecnologia de la Informacion (TI) dentro de rangos aceptables de
rendimiento y que son desempefiadas por la Direccion;

Usuario. Servidor publico que hace uso de al menos un servicio de

Scanned with

/& CamScanner’;


https://v3.camscanner.com/user/download

Unidades Administrativas. Son las Direcciones, Subdirecciones, Departamentos, Coordinacion
Administrativas u homélogas que integran las estructuras orgénicas de las Dependencias;

Unidad de Informéatica. Unidad administrativa establecida en el organigrama de la dependenci
entidad que tiene como funcién principal atender los requerimientos de TI;

Virus Informatico. Es un programa informatico que se ejecuta en el Equipo de Coémputo sin previ
aviso y que puede corromper el resto de los programas, directorios de datos e incluso el mismo
Sistema Operativo.

Capitulo |
Lineamientos para el Uso y Seguridad de los Sistemas de Informacion ;

Para hacer uso de los servicios de tecnologias de la informacién relacionados con snstema’
informacion, el personal de la CAAMSSSH, debera solicitarlo por escrito a la Direccién General \
NS

Articulo 2. En el caso de que la solicitud oficial no indique con precision la funcion de la persopa
para quien se solicitan los accesos, estos podran ser limitados hasta en tanto no se reciban las
indicaciones sobre los detalles de los accesos requeridos.

Articulo 3. La Direccién General autorizara el uso de los sistemas de informacion por persona, de
manera que la autorizacién se acompafiard de nombre del servidor pablico y contrasefia, que sera
de uso personal e intransferible, salvo en los casos que el Departamento justifique ante la Direccion.

Articulo 4. El servidor publico recibird en sobre cerrado su nombre de usuario y contrasefia
acompafiado de una responsiva sobre el uso de cada sistema de informacién que se le haya
autorizado que debera firmar.

Articulo 5. En los casos que el Departamento autorice el uso comtn de un nombre de usuario par; )
ser utilizado por un grupo de personas, cada persona sera responsable del cumplimiento de J}
presentes Lineamientos, en el tiempo que utilice el sistema de informaci6n.

Articulo 6. Los sistemas de informacién de la CAAMAH estaran disefiados para ser usados dentro
de la Red institucional y cualquier acceso a los mismos, desde un lugar diferente al lugar de trabajo

del usuario se encuentra totalmente prohibido, salvo que exista previa autorizacién del Titular de la
Direccién, con excepcién de los publicados via web.

Articulo 7. Los sistemas de informacion o aplicaciones, una vez puestos en operacion por primera
vez al cabo de su desarrollo, sélo deberan utilizarse mediante equipos de computo propiedad de la
CAAMSSH

Articulo 8. Cada servidor publico sera responsable de la informacién que capture y de las consultas
que realice en los sistemas de informacién a los que tiene acceso autorizado.

Articulo 9. Es responsabilidad de la CAAMSSH supervisar la calidad de la captura de informacion
de los servidores publicos que esta bajo su responsabilidad, asf como de supervisar el uso adecuado
de la informacion que se llegue a consultar por medio de los sistemas de informacion.

Articulo 10. La baja de cuenta de usuarios debera ser solicitada media ‘f ofigio dirigido al Director
General.
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De las Aplicaciones y Sistemas de Informacién

Articulo 12. Los mantenimientos a sistemas de informacién que impliquen dejar sin servicio a |
servidores publicos seran programados en fines de semana o por las noches con el fin de no afe
la operacién CAAMSSH. Articulo 13. Los medios de almacenamiento como memorias USB, disco
DVD, etc., deberan ser destruidos antes de ser desechados. De la misma manera, los equipos d
computo antes de darse de baja por el procedimiento respectivo, deberan ser formateados a bajo
nivel.

Articulo 14. La Direccién Administrativa debera informar de manera inmediata a la Direccion
General, sobre los incumplimientos detectados al respecto de los presentes Lineamientos en sus

Dependencias.

Obligaciones y Responsabilidades de los Usuarios

Articulo 15. Los servidores publicos deberén encargarse de los siguientes procedimientos res
a seguridad informética:

|.  Utilizar la infraestructura de comunicaciones asociada a su equipo de cémputo, para acceder
solamente a equipos locales o remotos a los que tenga autorizacién por parte de la Direccion,;
Il. Verificar que su equipo de computo tenga configurado el protector de pantalla con
contraseiia, con la finalidad de evitar el acceso no autorizado a su informacién en caso de

retiro temporal;
Ill. Conectarse a la red cableada e inaldmbrica unicamente con la autorizacién de los

Departamentos;

IV. Resguardar en un lugar seguro los medios electronicos en que tenga respaldada
informacioén laboral relacionada con los servicios al Ayuntamiento;

V. Cambiar cada mes la contrasefia asignada; siempre que los sistemas de informaci¢
aplicaciones lo permitan;

VI. Hacer uso exclusivo de las contraseiias asignadas por la Direccién, para lo cual, el servidor
publico debera evitar compartirla o divulgarla;

VII. Los servidores publicos deberan contar con la autorizacién de la Direccién para conectarse
a la Red de manera aldmbrica o inaldmbrica. La solicitud de la autorizacién debera ser
gestionada por un responsable del servicio;

VIIl. Tener presente cuél es la informacion clasificada sobre la que tiene control en el desempefio
de sus funciones. La informacién que se tenga almacenada en documentos electrénicos, se
debe proteger con contrasefia y podra ser enviada o entregada Unicamente a sus superiores.
Cada envio de esta informacién reservada debe quedar registrado por escrito en documento
impreso o en correo electrénico; ’

Articulo 16.- Los servidores publicos deberan evitar realizar las siguientes acciones:

I.  Conseguir a intentar conseguir los medios para acceder a sitios de Internet que no le son
permitidos por la direccion.

Il. Acceder a sitios de internet de contenido malicioso o de gestién de descargas;

lll. Enviar cadenas por correo electronico,

IV. Enviar cadenas por correo electronico;

V. Alterar o dafiar los identificadores de los equipo?e : ’ lo sus periféricos;

V1. Alterar la configuracién de red que les fue asigr} da 3 \0f
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Vil. Tener instalados programas de gestién de descarga los cuales al ejecutarse se constituyer
amenazas a la sequridad informatica pues facilitan una via para accesos no autorizados 4

la Red, sistemas o informacién del Organismo,

VIil. Tomar bebidas o ingerir alimentos en las 4reas donde se encuentren instalados los equipos
de computo y/o periféncos;

IX. Instalar algun tipo de dispositivo (AP, Router, Switch) para replicar y comprometer la
seguridad o estabilidad de la Red del H. Ayuntamiento, sin previa autorizacién o
conocimiento de la Direccién.

X. Habilitar o instalar servicios (DHCP, Servidores WWW, FTP) en alguna computadora para
comprometer y/o replicar configuraciones de Red del Ayuntamiento, sin previa autorizacion

o conocimiento de la Direcciédn. /
XI. El usuario no esta habilitado para formatear o intervenir ningun equipo de cémputo, red -

telecomunicaciones de la CAAMSSH.
XII. Contravenir los presentes Lineamientos.

Atribuciones y Obligaciones de la Direccién

I. Instalar en los equipos de computo de la CAASSH antivirus, sistemas de control de acces:
sistemas de monitoreo de codigo malicioso; asl como éstas y otras definiciones sea

actualizadas frecuentemente,
Il. Administrar las contrasefias de administrador de todos los equipos de computo del

Organismo;
Il. Modificar los procedimientos de acceso a los sistemas de informacion con la CAAMSSH
finalidad de mejorar la seguridad informatica;

IV. Asegurar que los nodos de cableado estructurado que no estén en uso, no estén habilitados;
o si lo estén, tengan habilitados en los puertos de switch el acceso por medio de listas de '
acceso por direccién fisica de Red,;
V. Adaquirir la infraestructura y/o sistemas para uso especifico de seguridad informatica ma
actual
Capitulo lI . /

Lineamientos Soporte Técnico, Mantenimiento Adquisiciones Tecnologias de la Informacién
Articulo 17. Las solicitudes podran requerirse mediante oficio, correo electrénico dependiendo de la
naturaleza o urgencia del servicio.

Articulo 18. Recibida la solicitud para su atencién y dependiendo de la naturaleza de la misma, la '
Direcciébn General, podra requerir autorizacién del Departamento, para que con base a la

disponibilidad de los recursos, de los criterios de racionalidad en el gasto o de su justificacion se dé
cumplimiento a la misma.

Articulo 19. El servicio que brindard serad Unicamente para los equipos que son propiedad de
CAAMSSH

De las Responsabilidades de los y las Usuarios

Articulo 20. Los servidores publicos reportaran los incidentes presentados en los equipos
tecnoldgicos, los cuales afecten sus actividades laborales.

Articulo 21. Los servidores publicos que realicen un reporte, deberan prindar toda la informacién
- Erminacion de un diagnéstico

su defecto
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Capitulo Il

La Adquisiclén o Contratacién de Bienes y Servicios de Tecnologias de la Informacién
Autorizacién para la Adquisicién de Equipo de Cémputo, Software y Telecomunicaciones

Articulo 22. La adquisicién de equipo de cémputo, «Software» y telecomunicaciones, se autorizard
cuando se encuentre justificada y autorizada por la Direccién General aplicando en lo conducente

lo previsto por Control de los Recursos Publicos para el Estado de Hidalgo.

Validacién para Adquirir Bienes y Servicios de Tecnologias de la Informacién a[
ion,

Articulo 23. Toda adquisicién o contratacién de Bienes y Servicios de Tecnologlas de la inform
independientemente de la partida presupuestal de donde se tomaran los recursos, debera cttltar
previamente una solicitud de validacion a la Direccion General, permitiendo dicha validaciéon
establecer la viabilidad operativa y funcional de la compra o en su caso, sugerir la configuracion mas
adecuada a los requerimientos planteados por el Personal usuario.

La vigencia de la validacién técnica sera de ciento veinte dlas naturales a partir de su aprobaci
por el Area Administrativa.

Caracteristicas de la Solicitud de Validacién

Articulo 24. Las solicitudes de validacién para la adquisicién de Bienes y Servicios de Tecnologias
de la informacién deberan ajustarse a lo siguiente;

VI.

VII.

vigente en el mercado, el bien o servicio solicitado.
El Area Administrativa podra solicitar el estudio de mercado que utilizaron las areas us
para obtener las caracteristicas técnicas generales con las cuales cumplen varias marcag,
mismas que utilizaron para generar la solicitud de validacion técnica.

Se anexa como referencia el siguiente ejemplo, en el cual se puede apreciar que no solo se
debera indicar que cumple la caracteristica del equipo, es necesario poner el valor obtenido
del datasheet del producto revisado, también se aclara que las caracteristicas comparadas
deben de estar en un rango cercano donde puedan competir las diferentes marcas y que
sea el costo quien determine la marca adjudicada, dichas caracteristicas deberan en apego
a sus necesidades técnicas minimas.

. Cuando se pretenda adquirir un equipo con caracteristicas diferentes a los paquetes de

cémputo vigentes o se solicite un equipo con marca y modelo, se debera justificar por qué
los paquetes vigentes no les servirian.

En caso de requerir cartas de proveedores, éstas deberan de solicitarse en el campo de
observaciones de la solicitud de validacién técnica y debera estar incluida en las cotizaciones
para los tramites administrativos correspondientes.

Sin excepcion de usuario y area, no se permitiran pre validaciones, es decir, revisién de
solicitudes antes de ser enviadas formalmente para revision (fimadas por el Director
Administrativo ni por correo electrénico u otro medio.
Cuando se solicite un incremento en capacidad de almage
debera proporcionar la evidencia que demuestre que I3 Ao
capacidad o presenta fallas. Podran prese

amiento y/o procesamiento, se
fucién actual est al limite de su

\— g
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registros de uso y comportamiento, las cuales deberan de hacer referencia a los equipg
que requieren crecimiento o sustitucion.

Requisitos para la Adquisiclén de Bienes y/o la Contratacién de Servicios de Tecnologias
la Informacién

Articulo 25. En la adquisicién o contrataciéon de Bienes y/o de Servicios de Tecnologfas de la
Informacién se observara lo siguiente:

I. Laadquisicion por sustitucién o equipamiento s6lo procedera por causa justificada. El equipo
sustituido debera ser puesto a disposicion de las Areas Responsables para su revisién y
dictamen de reutilizacién o, en su caso, para su tramite de baja, poniéndose a disposicion

de la Direccién General.
Il. No se autorizara la compra de Bienes usados o remanufacturados, ni la adquisicion |de

equipos <<caja blanca» o «<ensamble», salvo para organizaciones que los usen \
especificamente con objetivos didacticos en arquitectura de <<Hardware>>,

Ill. Para toda adquisicion de Bienes, se debera tomar en consideracion adherirse a la
categorias del documento: (Especificaciones Técnicas minimas para la Adquisicion de
Bienes y Servicios de Tecnologlas de la Informacion y Telecomunicaciones).

Prohibicién de Emitir Validacién Técnica de Bienes y/o Servicios de Tic ya Adquiridos

Articulo 26. En ninglin caso se emitird una validacién técnica de Bienes y/o Servicios de Tecnologta
de la informacién ya adquiridos.

De las Sanciones

Articulo 27. La Direccidn solicitara via oficio a la Comisario, para que en el ambito d
competencia, inicie los procedimientos y aplique las sanciones por responsabilidad admini 4
relativas a los alcances de los presentes Lineamientos.

Vigencia

Los presentes Lineamientos entraran en vigor a partir del dia sligpiente de la aprobacién de la Junta
de Gobiemo.
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